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За 2024 год

14 тысяч жертв 

жители Башкортостана 

перечислили мошенникам 

более 4,4 млрд рублей 

 

Пресс-служба МВД

МАСШТАБЫ

ЕЖЕДНЕВНО:

~ 33 жертвы

~ 9,6 млн рублей

Максимальные суммы 

суточного ущерба

25-30 млн рублей



40% всех денег,

                     украденных у жертв в 2024 году –

                                            это кредитные деньги!

Данные Банка России



ЧЕРЕЗ ГОСУСЛУГИ – с 1 марта 2025 года!

В МФЦ – с 1 сентября 2025 года!

СТАВИТЕ САМОСТОЯТЕЛЬНО!

Звонят/пишут мошенники 
под видом банков и Госуслуг 
и «помогают» установить

Можно когда:

• уже есть кредиты (они останутся)

• нет кредитов

Самозапрет на кредиты



Самостоятельно заходите в Госуслуги:

формируете заявление и отправляете 
(можно через робота Макса)

НА САМОЗАПРЕТ – действует в тот же день
НА СНЯТИЕ ЗАПРЕТА – через 2 дня

Что можно запретить: 

• только банки, только МФО 
или все вместе

• только кредит через интернет/телефон 
или все способы

Как работает самозапрет?
МОЖНО ВЗЯТЬ:

Ипотеку

Автокредит

Кредит на образование 

ОСТАЮТСЯ ДОСТУПНЫ:

Рассрочки Подели, 

Сплит, Долями и т.д.

НЕДОСТУПНЫ:

Долями Плюс, 

СуперСплит, 

и др. улучшения



Как защитить 
мессенджеры

от взлома



По таким ссылкам ваш мессенджер привязывается к чужому устройству



СООБЩЕНИЕ ВАС ЗАЦЕПИТ, ВЗВОЛНУЕТ
темы могут быть любые:

• проголосуй за ребенка, пройди тест
• «..принят новый указ президента» (ссылка)
• в честь праздника известный бренд разыгрывает сертификаты
• дарим Телеграм Премиум
• смотри, как смешно/смотри какой ужас
• это не ты на фото? (приложен файл или ссылка)
• ты его знал? Прими мои соболезнования (приложен файл или ссылка)

НЕ ПЕРЕХОДИТЕ ПО СТРАННЫМ ССЫЛКАМ!

                 НЕ СКАЧИВАЙТЕ НЕИЗВЕСТНЫЕ ФАЙЛЫ В СВОЙ ТЕЛЕФОН!

НЕ ВВОДИТЕ СВОИ ДАННЫЕ НЕПОНЯТНО ГДЕ!



настройки





Будет запрашивать 
раз в 7 дней

Просит привязать 
эл.почту – можно 
пропустить, но 
лучше привязать



Не должно быть 
никаких устройств





Телеграм -> Настройки

Покажет вашу 
модель телефона



Взламывали кого-то из вашего списка контактов?

Теперь у мошенников есть:
• ваш номер телефона
• ваше имя из телефонной книги друга
• ваша переписка с другом (текст, фото, видео, голосовые сообщения) 



Человек не сразу видит, что его взломали



Золотое правило:

НЕ ОБСУЖДАТЬ 
ДЕНЬГИ, переводы, оплаты
ПО ЗВОНКУ
И В ПЕРЕПИСКАХ

с незнакомцами – никогда, это стоп-слово!
с близкими – только при встрече лично!



Как понять, что друга взломали:

1. Просит деньги НЕ НА СВОЙ номер телефона

2. Просит деньги НЕ НА СВОЮ карту

3. Присылает ФОТО КАРТЫ со своими данными – это может быть подделка!

4. Присылает голосовое или видео с просьбой – это может быть подделка!

5. Странный стиль общения, отличается от привычного

НЕ ПЕРЕВОДИТЕ ДЕНЬГИ! СВЯЖИТЕСЬ С ЧЕЛОВЕКОМ!

ЕСЛИ ОН СБРОСИЛ ЗВОНОК, НЕ ОТВЕЧАЕТ – НЕ ПЕРЕВОДИМ ДЕНЬГИ!



Если вас взломали:
1. Настройки - > связанные устройства -> ОТВЯЗАТЬ

2. Поставить аватарку и статус /картинки есть в интернете/
«Меня взломали, не переводите деньги!»

3. Удалить мессенджер с телефона. 
Загрузить заново из магазина приложений

4. Ввести номер телефона, ввести код из смс от мессенджера

5. Если стояла двухшаговая проверка – ввести 6-значный пароль

6. Если не стояла, но просит код – значит, его установили 
мошенники. Они уже потеряли доступ к вашему мессенджеру. 
Через 7 дней код сбросится, и вы спокойно зайдете в аккаунт.

7. Поменяйте пароли во всех соцсетях и на электронной почте, 
к которой привязан мессенджер!



Ваш начальник,
Вышестоящий руководитель

1. Незнакомый номер, 
не сохранен в тел.книге

2. Говорит, что вам позвонит 
кто-то из службы безопасности

3. Требует сохранять секретность, 
не распространяться коллегам, 
выйти из кабинета

НАРУШАЙТЕ СУБОРДИНАЦИЮ! 

ПОДОЙДИТЕ К НАЧАЛЬНИКУ ЛИЧНО!

НИКАКИХ ДЕНЕГ НЕ ПЕРЕВОДИТЕ! 



ДОГОВОРИТЬСЯ С ПОДЧИНЕННЫМИ ЗАРАНЕЕ
важные вопросы в мессенджере не обсуждаем 

ВСЕ СРОЧНЫЕ РЕШЕНИЯ ПЕРЕПРОВЕРЯТЬ 
подойти лично

ПЕРЕЗВОНИТЬ РУКОВОДИТЕЛЮ
по обычной связи

ПРЕДУПРЕЖДАТЬ ВСЕХ, 
ЕСЛИ ВЫЯВЛЕН ФЕЙК-АККАУНТ

НАРУШАТЬ СУБОРДИНАЦИЮ: 
финансовая безопасность важнее деловой 
репутации

ПЕРЕПРОВЕРЯТЬ ЧЕРЕЗ КОЛЛЕГ, ПРИЁМНУЮ
НИКАКИХ ДЕНЕГ НЕ ПЕРЕВОДИТЬ! 



Пример клонирования 
аккаунта в ТГ



Если создали клон в ТГ:

1. Установить аватарку «Меня взломали!» во всех мессенджерах 

2. Выставить статус во всех мессенджерах 
«От моего имени в телеграме пишут мошенники! 
Никаких поручений не выполнять!»

3. Отвязать все связанные устройства в настройках

4. Обратиться в поддержку Telegram на @NOTOSCAM 
«Злоумышленники создали двойник моего аккаунта в Telegram. 
Просьба заблокировать аккаунт злоумышленника» 
Нужно также переслать сообщение, скрин клона в этот чат 

5.   Поменять пароли во всех соцсетях и на электронной почте, 
к которой привязан мессенджер!



Мошенники под видом
МВК по теневой занятости
1. Письмо от «инспектора МВК»
2. У вас обнаружена теневая занятость
3. Пришлите форму по штатным сотрудникам, 

скачайте по QR-коду
4. Оплатите госпошлину
5. Скачайте приложение
6. Срочно! Иначе ваши счета заморозят!

ЭТО ПОДДЕЛКА!
Сотрудники МВК не штрафуют работодателей
Только присылают приглашения на заседание МВК
Либо сообщают о будущей проверке
Состав рабочей группы МВК есть в Администрации!



Случаи в Башкирии от МВД



Утреннее шоу «Салям» на БСТ

каждый вторник 7:45 или 8:45



Радиопрограмма «Считаем деньги»

будни 15:27, 20:27
выходные 9:28, 19:28



МЫ В СОЦСЕТЯХ

ВИДЕОКУРС ПРОТИВ ДОЛГОВ

ВИДЕОКУРС ПРОТИВ МОШЕННИКОВ



«ДЕНЬГИ К ДЕНЬГАМ УФА»

@money02money

МЫ В СОЦСЕТЯХ

«ФИНЦЕНТР РЕСПУБЛИКИ БАШКОРТОСТАН»

«ДЕНЬГИ К ДЕНЬГАМ»


	Слайд 1, МОШЕННИКИ В ВАШЕМ ТЕЛЕФОНЕ Как защититься?
	Слайд 2
	Слайд 3
	Слайд 4, Самозапрет на кредиты
	Слайд 5, Как работает самозапрет?
	Слайд 6, Как защитить  мессенджеры от взлома
	Слайд 7
	Слайд 8
	Слайд 9, настройки
	Слайд 10
	Слайд 11
	Слайд 12
	Слайд 13
	Слайд 14
	Слайд 15
	Слайд 16
	Слайд 17
	Слайд 18
	Слайд 19
	Слайд 20
	Слайд 21
	Слайд 22
	Слайд 23
	Слайд 24
	Слайд 25
	Слайд 26
	Слайд 27
	Слайд 28
	Слайд 29

